Anlage zu den Allgemeinen Geschéftsbedingungen Version 2.3 Sophia Ruppel

Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO

Préaambel

Diese Vereinbarung uber die Auftragsverarbeitung nach Art. 28 DSGVO erganzt die Allgemeinen
Geschaftsbedingungen der Auftragsverarbeiterin und konkretisiert die datenschutzrechtlichen Pflichten
der Parteien, soweit die Auftragsverarbeiterin im Rahmen der jeweils vereinbarten Leistungen
personenbezogene Daten im Auftrag der Verantwortlichen verarbeitet. Sie gilt fur alle hiervon erfassten
Leistungen, einschlieBlich spater zusatzlich vereinbarter Leistungen, soweit diese eine

Auftragsverarbeitung im Sinne des Art. 28 DSGVO umfassen.

Bei Widerspriuichen gehen die Regelungen dieser Vereinbarung in datenschutzrechtlichen Fragen den

Allgemeinen Geschaftsbedingungen und sonstigen Vereinbarungen der Parteien vor.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

(1) Gegenstand und Zweck der Auftragsverarbeitung ergeben sich aus den jeweils zwischen den Parteien

vereinbarten Leistungen.

(2) Art und Umfang der Verarbeitung, die Kategorien personenbezogener Daten sowie die Kategorien
betroffener Personen sind erganzend in Anlage 1 beschrieben. Die Auftragsverarbeitung beginnt mit der

Erbringung der jeweiligen Leistung und dauert an, solange die betreffende Leistung erbracht wird.

(3) Die Laufzeit dieses Vertrages richtet sich nach der Dauer der jeweiligen Auftragsverarbeitung, soweit

sich aus diesem Vertrag keine daruberhinausgehenden Pflichten ergeben.

§ 2 Anwendungsbereich, Verantwortlichkeit und Weisungen

(1) Die Auftragsverarbeiterin verarbeitet personenbezogene Daten im Auftrag der Verantwortlichen im

Rahmen der jeweils vereinbarten Leistungen.

(2) Die Verantwortliche ist fur die RechtmaBigkeit der von ihr verantworteten Verarbeitung, insbesondere
fur das Vorliegen einer Rechtsgrundlage und die Wahrung der Betroffenenrechte, verantwortlich. Die
Auftragsverarbeiterin entscheidet nicht uber die Zwecke oder wesentlichen Mittel der Verarbeitung; eine

gemeinsame Verantwortlichkeit im Sinne des Art. 26 DSGVO wird durch diesen Vertrag nicht begriindet.

(3) Die Auftragsverarbeiterin verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte
Weisung der Verantwortlichen. Die anfanglichen Weisungen ergeben sich aus den vertraglichen
Vereinbarungen der Parteien einschlieBlich dieses Vertrages. Erganzende Weisungen sind zu
dokumentieren. Verpflichtet Unionsrecht oder das Recht eines Mitgliedstaates die Auftragsverarbeiterin zu
einer hiervon abweichenden Verarbeitung, informiert sie die Verantwortliche vor der Verarbeitung, soweit

dies gesetzlich zulassig ist.

(4) Ist die Auftragsverarbeiterin der Ansicht, dass eine Weisung gegen die DSGVO oder andere
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoBt, informiert sie die Verantwortliche

unverzuglich. Bis zur Klarung ist sie berechtigt, die Ausfuhrung der betreffenden Weisung auszusetzen.

§ 3 Pflichten der Verantwortlichen



(1) Weisungsberechtigt fur die Verantwortliche ist die im Buchungsformular oder in der Auftragsbestatigung
benannte Ansprechpartnerin, im Zweifel die gesetzliche Vertreterin. Weisungsempfangsberechtigt ist die

in 8 4 Abs. 5 benannte Ansprechpartnerin der Auftragsverarbeiterin.

(2) Soweit technische Systeme, Hosting-Dienste, Plattformen, Cloud-Dienste oder sonstige Tools von der
Verantwortlichen selbst ausgewahlt, beauftragt oder bereitgestellt werden, ist die Verantwortliche fur
deren datenschutzkonforme Auswahl und Nutzung verantwortlich. Die Pflichten der Auftragsverarbeiterin

hinsichtlich der von ihr selbst eingesetzten Unterauftragsverarbeiter nach § 6 bleiben hiervon unberthrt.

§ 4 Pflichten der Auftragsverarbeiterin

(1) Die Auftragsverarbeiterin stellt sicher, dass alle zur Verarbeitung personenbezogener Daten befugten
Personen zur Vertraulichkeit verpflichtet sind oder einer entsprechenden gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeitspflicht besteht auch nach Beendigung ihrer
Tatigkeit fort.

(2) Die Auftragsverarbeiterin unterstitzt die Verantwortliche im gesetzlich erforderlichen Umfang bei der

Erfallung von Betroffenenrechten sowie bei der Einhaltung der Art. 32 bis 36 DSGVO.

(3) Die Auftragsverarbeiterin trifft die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen MaBnahmen; der bei Vertragsschluss geltende Stand ergibt sich aus Anlage 2. Die
Verantwortliche erkennt die in Anlage 2 beschriebenen technischen und organisatorischen MaBnahmen
als zum Zeitpunkt des Vertragsschlusses angemessen an. Die MaBnahmen konnen angepasst werden,

sofern das vereinbarte Schutzniveau nicht unterschritten wird.

(4) Die Leistungen kénnen ganz oder teilweise von mobilen oder hauslichen Arbeitsplatzen aus erbracht

werden, sofern die MaBnahmen nach Anlage 2 auch dort eingehalten werden.

(5) Ansprechpartnerin fur Datenschutzfragen ist Sophia Ruppel, erreichbar unter sophia@sophiaruppel.de.

§ 5 Zugange, Berechtigungen und Kommunikationswege

(1) Die Verantwortliche richtet der Auftragsverarbeiterin nach Moglichkeit fir jedes System einen eigenen,
personenbezogenen Zugang ein und beschrankt die Berechtigungen auf das fur die Leistungserbringung
erforderliche MaB. Administratorrechte werden nur eingeraumt, soweit sie erforderlich sind. Ist ein eigener
Zugang technisch nicht moglich, kann ausnahmsweise ein gemeinsam genutzter Zugang verwendet

werden; nach Beendigung des Auftrags ist das zugehdrige Passwort unverziglich zu andern.

(2) Die Auftragsverarbeiterin schutzt ihre Zugange durch individuelle Passworter und, soweitvom jeweiligen
System unterstutzt, durch Zwei-Faktor-Authentifizierung. Zugangsdaten werden nicht unbefugt an Dritte
weitergegeben. Die Verantwortliche entzieht der Auftragsverarbeiterin die eingeraumten Zugange nach

Beendigung des Auftrags.

(3) Datenbank- oder Listenexporte mit personenbezogenen Daten durfen nicht Gber Messenger-Dienste
Ubermittelt werden. Zugangsdaten sind (ber einen angemessen gesicherten Ubertragungsweg,
insbesondere einen verschliisselten Ubertragungsdienst oder Passwortmanager, zu Ubermitteln; eine
Ubermittlung im Klartext per E-Mail oder Messenger ist ausgeschlossen. Ubermittelt die Verantwortliche
Daten entgegen diesen Vorgaben Uber einen ungesicherten Kommunikationsweg, ist die

Auftragsverarbeiterin berechtigt, die Verarbeitung bis zur sicheren Ubermittlung auszusetzen.
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§ 6 Unterauftragsverarbeiter

(1) Die Verantwortliche erteilt der Auftragsverarbeiterin die allgemeine Genehmigung nach Art. 28 Abs. 2
DSGVO zur Hinzuziehung weiterer Auftragsverarbeiter. Als Unterauftragsverarbeiter gelten Dienstleister,
die personenbezogene Daten im Zusammenhang mit der Erbringung der beauftragten Leistungen
verarbeiten. Die bei Vertragsschluss eingesetzten Unterauftragsverarbeiter ergeben sich aus Anlage 3 und

gelten als genehmigt.

(2) Uber die beabsichtigte Hinzuziehung oder den Austausch eines Unterauftragsverarbeiters informiert die
Auftragsverarbeiterin die Verantwortliche rechtzeitig vorab. Die Verantwortliche kann der Anderung
innerhalb von zwei Wochen aus datenschutzrechtlich begriindeten Griinden widersprechen. Im Fall eines
berechtigten Widerspruchs werden die Parteien eine angemessene Losung abstimmen. Ist eine
Leistungserbringung ohne den betreffenden Unterauftragsverarbeiter nicht moglich oder nur mit
unverhaltnismaBigem Aufwand verbunden, kann die Auftragsverarbeiterin den hiervon betroffenen

Leistungsteil auBerordentlich kiindigen.

(3) Die Auftragsverarbeiterin stellt sicher, dass den eingesetzten Unterauftragsverarbeitern die nach Art. 28
Abs. 4 DSGVO erforderlichen Datenschutzpflichten vertraglich auferlegt werden. Bei Ubermittlungen in
Drittlander sind zusatzlich die Voraussetzungen der Art. 44 ff. DSGVO einzuhalten.

§ 7 Unterstiitzung bei Betroffenenrechten und bei Datenschutzverletzungen

(1) Wendet sich eine betroffene Person unmittelbar an die Auftragsverarbeiterin, leitet diese das Anliegen

unverzuglich an die Verantwortliche weiter und verweist die betroffene Person auf die Verantwortliche.

(2) Die Auftragsverarbeiterin informiert die Verantwortliche unverztglich, wenn ihr eine Verletzung des
Schutzes personenbezogener Daten bekannt wird, und unterstitzt sie im gesetzlich erforderlichen Umfang
bei der Erfillung ihrer Pflichten nach Art. 33 und 34 DSGVO.

§ 8 Nachweise und Kontrollen

(1) Die Auftragsverarbeiterin weist die Einhaltung ihrer Pflichten auf Anfrage in der Regel zunachst durch
geeignete Nachweise, insbesondere durch Dokumentationen, Zertifikate oder Prifberichte, nach. Soweit
dies zur Uberpriifung der Einhaltung der datenschutzrechtlichen Pflichten erforderlich ist, kann die
Verantwortliche eine Uberpriifung vor Ort oder durch eine von ihr beauftragte, zur Verschwiegenheit
verpflichtete und nicht im Wettbewerb mit der Auftragsverarbeiterin stehende Pruferin verlangen. Die
Prifung ist mit angemessener Vorlaufzeit anzukulindigen, auf Gbliche Geschaftszeiten zu beschranken und

so durchzuflihren, dass der Geschaftsbetrieb nicht unverhaltnismaBig beeintrachtigt wird.

(2) Die Kosten der Prufung tragt die Verantwortliche, es sei denn, die Prufung ergibt einen wesentlichen
VerstoB der Auftragsverarbeiterin gegen ihre datenschutzrechtlichen Pflichten. Die Auftragsverarbeiterin

arbeitet im gesetzlich erforderlichen Umfang mit der zustandigen Aufsichtsbehorde zusammen.

§ 9 Loschung und Riickgabe nach Beendigung

(1) Nach Beendigung des Auftrags loscht die Auftragsverarbeiterin nach Wahl der Verantwortlichen alle in
ihren Besitz gelangten personenbezogenen Daten und Verarbeitungsergebnisse oder gibt sie zurlick. Die
Wahl ist innerhalb von 30 Tagen nach Vertragsende in Textform mitzuteilen; erfolgt keine Mitteilung, wird

geloscht. Von der Verantwortlichen bereitgestellte Website-Materialien im Cloudspeicher der
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Auftragsverarbeiterin  werden spatestens 180 Tage nach Wegfall des Verarbeitungszwecks
beziehungsweise Abschluss des jeweiligen Projekts geloscht, soweit sie nicht im Rahmen eines

unmittelbar anschlieBenden Auftrags weiterhin bendtigt werden.

(2) Sicherungskopien werden nach einem festgelegten Rotationsschema automatisch Uberschrieben; bis
zum Uberschreiben bleiben sie durch die MaBnahmen nach Anlage 2 geschiitzt und werden nicht mehr
verarbeitet. Eine gezielte Loschung einzelner Datensétze aus bestehenden Sicherungskopien ist technisch
nicht méglich; die Verantwortliche wird hierauf ausdriicklich hingewiesen. Uber den reguldren
Aufbewahrungszyklus  hinausgehende  Sicherungskopien, insbesondere Meilenstein-  oder
Migrationssicherungen, werden nur auf Weisung der Verantwortlichen in Textform und nur mit einem darin

festgelegten Loschdatum erstellt.

(3) Gesetzliche Aufbewahrungspflichten bleiben unberihrt; in diesem Umfang dirfen Daten ausschlieBlich
zum Zweck der Erfullung dieser Pflichten weiter gespeichert werden und sind nach deren Ablauf
unverzuglich zu l6schen. Die Loschung wird in geeigneter Weise dokumentiert und der Verantwortlichen

auf Anfrage bestatigt.
§ 10 Haftung

(1) Die Haftung der Parteien richtet sich nach Art. 82 DSGVO und erganzend nach den Haftungsregelungen
der Allgemeinen Geschaftsbedingungen, soweit zwingendes Recht nicht entgegensteht. Bei der Abwehr

von Anspruchen betroffener Personen unterstiitzen sich die Parteien in angemessenem Umfang.

(2) Die Verantwortliche stellt die Auftragsverarbeiterin von Ansprichen frei, die auf einer rechtswidrigen
Weisung oder einer fehlenden Rechtsgrundlage der Verarbeitung beruhen, soweit die Auftragsverarbeiterin
den betreffenden Umstand nicht zu vertreten hat und ihrer Hinweispflicht nach § 2 Abs. 4 nachgekommen

ist.

§ 11 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieses Vertrages bediirfen der Textform.

(2) Bei Widerspriuchen zwischen diesem Vertrag und den Allgemeinen Geschaftsbedingungen oder
sonstigen Vereinbarungen der Parteien gehen die Regelungen dieses Vertrages vor, soweit

datenschutzrechtliche Fragen betroffen sind.
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Anlage 1 - Gegenstand der Verarbeitung

Die nachfolgende Ubersicht beschreibt Gegenstand, Art und Zweck der Verarbeitung, die

Datenkategorien sowie die Kategorien betroffener Personen flr die jeweils beauftragten

Leistungen. MaBgeblich sind nur die tatsachlich vereinbarten Leistungsbereiche.

Leistungsbereich

Websiteerstellung
/ technische

Umsetzung

Laufende
Betreuung /

Systempflege

Wartung /
Backups

Art und Zweck der

Verarbeitung

Zugriff auf Hosting, CMS,
Datenbanken und
bestehende Inhalte zur
technischen Erstellung,
Anpassung oder

Weiterentwicklung

Einsehen, Andern,
Strukturieren und Léschen
von Daten in betreuten
Systemen zur technischen
Betreuung und

Fehlerbehebung

Wartung, Updates,
Fehlerbehebung,
Sicherung und

Wiederherstellung

Datenkategorien

Stamm- und Kontaktdaten,
Benutzerkonten,
Zugangsdaten, IP-
/Logdaten, Formular- und
Kommunikationsdaten,

Bild- und Textmaterialien

Stamm-, Vertrags-,
Nutzungs-, Newsletter-,
Login- und

Kommunikationsdaten

Samtliche in den betreuten
Systemen enthaltenen
personenbezogenen Daten,
insbesondere Bestell-,
Rechnungs-, Kontakt- und

Nutzungsdaten

Betroffene Personen

Kunden, Interessenten,
Websitebesucher,
Beschaftigte,
Redakteure,

abgebildete Personen

Kunden, Mitglieder,
Kursteilnehmer,
Interessenten,
Newsletter-
Abonnenten,

Beschaftigte

Kunden,
Websitebesucher,
Beschaftigte,

Redakteure

Dauer derVerarbeitung: Fur die Dauer der jeweiligen beauftragten Leistung beziehungsweise bis

zum Wegfall der Erforderlichkeit; ergdnzend gilt § 9 des Vertrages.

Besondere Kategorien personenbezogener Daten: Die planmaBige Verarbeitung besonderer
Kategorien personenbezogener Daten nach Art. 9 DSGVO ist nicht Gegenstand des Auftrags. Ein

lediglich technischer Zugriff auf solche Daten kann im Einzelfall nicht ausgeschlossen werden.
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Anlage 2 — Technische und organisatorische MaBhahmen

Die Auftragsverarbeiterin trifft unter Berlcksichtigung von Art, Umfang, Umstanden und Zweck

der Verarbeitung angemessene technische und organisatorische MaBnahmen nach Art. 32

DSGVO.

Schutzbereich

Zugriffs- und
Zugangsschutz

Ubertragung und
Speicherung

Integritdt und

Verfiigbarkeit

Organisation

Loschung und Entsorgung

Technische und organisatorische MaBnahmen

verschlisselte Endgerate

¢ individuelle Benutzerkonten

¢ starke Passworter und Passwortmanager

¢ Zwei-Faktor-Authentifizierung, soweit verfligbar
¢ Berechtigungen nach dem Need-to-know-Prinzip

¢ automatische Bildschirmsperre

¢ verschlisselte Datenlibertragung nach dem Stand der Technik

e Zugangsdaten nur iiber verschliisselte Ubertragungsdienste oder
Passwortmanager

¢ gesicherte Verbindungen in externen oder 6ffentlichen Netzwerken
¢ getrennte Ablage von Kundendaten

¢ regelmaRige Aktualisierung von Systemen und Anwendungen

¢ Schutz vor Schadsoftware

¢ verschliisselte Sicherungskopien, soweit Bestandteil der Leistung

¢ regelmaRige bzw. anlassbezogene Priifung der Wiederherstellbarkeit

¢ Verpflichtung eingesetzter Personen auf Vertraulichkeit
¢ Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DSGVO

e sorgfaltige Auswahl und risikoorientierte Uberpriifung von
Unterauftragsverarbeitern

 regelmiRige Uberpriifung der technischen und organisatorischen
MaBnahmen

¢ Verfahren zur Erkennung und Meldung von Datenschutz- und
Sicherheitsvorfallen

¢ Loschung personenbezogener Daten nach Wegfall des
Verarbeitungszwecks bzw. nach MaRgabe des AVV

¢ sichere Vernichtung etwaiger Ausdrucke

Die konkret eingesetzten Werkzeuge und technischen Konfigurationen werden intern

dokumentiert und der Verantwortlichen im Rahmen der vertraglichen Nachweispflichten auf

Anfrage in geeigneter Weise nachgewiesen.
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Anlage 3 — Unterauftragsverarbeiter und eingesetzte Dienste

Die bei Vertragsschluss eingesetzten Unterauftragsverarbeiter und sonstigen Dienste sind

nachfolgend aufgeflhrt.

Unterauftragsverarbeiter
/ Dienst

LIVEN STUDIO SAS - WP

Umbrella
4 rue de la République
69001 Lyon

Frankreich

pCloud International AG
Zugerstrasse 74
6340 Baar

Schweiz

DevLabor GmbH - sicher-

teilen.de
AltperverstraRe 1-5
29410 Salzwedel
Deutschland

AgileBits Inc. -
1Password

4711 Yonge Street, 10th
Floor

Toronto, Ontario M2N
6K8

Kanada

Leistung

Wartung, Monitoring,
Updates sowie
Erstellung und
Speicherung von

Sicherungskopien

Cloudspeicher fiir
Projektmaterialien;
Ubergangsweise
zusatzlich Ablage von

Sicherungskopien

Verschlisselte
Ubermittlung von

Zugangsdaten

Passwortmanager zur
Verwaltung von

Zugangsdaten

Verarbeitungsort

EU

Luxemburg

Deutschland

Kanada

Drittlandtransfer /

Garantien

Drittlandtransfers nach
Malgabe des DPA von WP
Umbrella und Art. 44 ff.
DSGVO

Angemessenheitsbeschluss

Angemessenheitsbeschluss;
ergianzende
Drittlandverarbeitungen
nach Maligabe des DPA von

1Password

Hinweis: Dienste oder Plug-ins, die ausschlieBlich auf dem System des Verantwortlichen

ausgefuhrtwerden und bei denen der Anbieter keinen Zugriff auf personenbezogene Daten erhalt,

werden nicht als Unterauftragsverarbeiter aufgefthrt.

Seite 7 von 7



